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1 
Introduction
Ce document a pour objectif de présenter l’extension de sécurité de SITools2 et de donner la démarche à suivre pour la configurer.
Cette extension permet de configurer SITools2 afin qu’il délègue la partie authentification à un système tiers. Les systèmes tiers supportés sont LDAP et OpenAM (solution de SSO). 

Les utilisateurs sont toujours stockés en base, ils sont créés automatiquement lors de la première connexion d’un utilisateur grâce aux informations récupérés auprès du système tiers.

2 LDAP

2.1 Présentation

2.2 Configuration

Ajouter le jar fr.cnes.sitools.security au classpath de Sitools. Soit en l’ajoutant dans le dossier workspace/fr.cnes.sitools.core/ext soit en l’ajoutant au classpath d’eclipse.

Ajouter les éléments suivant dans le fichier sitools.properties :

	#CONFIGURATION FOR LDAP
Starter.LDAP.ldapURL=<url ldap>
Starter.LDAP.userSearchBase=OU=FR, O=AKKA
Starter.LDAP.managerDN=CN=user_application, OU=Intra, O=AKKA
Starter.LDAP.managerPassword=<password ldap>
Starter.LDAP.userSearchFilter=uid={username}
Starter.LDAP.userDN=CN={0}, OU=FR, O=AKKA

Starter.LDAP.userSearchAttribute=cn

Starter.REALM=fr.cnes.sitools.security.authentication.ldap.LdapMemoryRealm


Les éléments entre <> sont à remplacer. Les autres éléments sont à ajuster en fonction de la configuration du LDAP à utiliser.
2.3 Reste à faire

· Création automatique des utilisateurs à la première connexion.

· Affectation d’un groupe par défaut aux utilisateurs pour simplifier l’administration des droits.

3 OpenAM

3.1 Présentation

OpenAM est une solution de SSO qui permet la gestion des utilisateurs, leurs modifications ainsi que l’authentification via un token.

Ce token est véhiculé via un cookie et doit être validé à chaque requête. Il est également utilisé pour la récupération des informations de l’utilisateur.

Le principe est de rediriger l’utilisateur vers une page de login de OpenAM pour qu’il se loggue, l’utilisateur est ensuite redirigé vers sa page d’origine.

Lors d’une requête, le token est validé, s’il est invalide on renvoi une erreur 403, sinon on vérifie dans le cache s’il y a un nom d’utilisateur associé. Si on le trouve dans le cache on passe à la suite avec cet utilisateur, sinon on requête OpenAM pour connaitre le nom d’utilisateur. On vérifie ensuite que l’utilisateur existe dans la base de SITools2. S’il n’existe pas, on requête OpenAM pour connaitre l’ensemble des informations de l’utilisateur et on crée un nouvel utilisateur et on passe à la suite avec cet utilisateur.
Remarque : Les applications client-user et client-admin ne vérifient plus qu’un utilisateur est loggué afin de ne pas valider le token sur les ressources HTML, JavaScript ou CSS.
3.2 Configuration

3.2.1 Configuration de base
Ajouter le jar fr.cnes.sitools.security au classpath de SITools2. Soit en l’ajoutant dans le dossier workspace/fr.cnes.sitools.core/ext soit en l’ajoutant au classpath d’eclipse.

Ajouter les éléments suivant dans le fichier sitools.properties :

	#CONFIGURATION FOR OpenAM
Starter.OpenAM.URL=<openAM url>
Starter.OpenAM.REALM=<openAM realm>
Starter.OpenAM.COOKIE_NAME=iPlanetDirectoryPro
Starter.OPENAM.userAttrLogin=<user login attribute>
Starter.OPENAM.userAttrFirstName=<user firstname attribute>
Starter.OPENAM.userAttrLastName=<user lastname attribute>
Starter.OPENAM.userAttrEmail=<user email attribute>
Starter.OPENAM.CACHE_LIMIT_TIME=30
Starter.OPENAM.CACHE_MAX_SIZE=100

Starter.REALM=fr.cnes.sitools.security.authentication.openam.OpenAMMemoryRealm


Les éléments entre <> sont à remplacer par les valeurs du serveur OpenAM. Les éléments dont le nom commence par userAttr, sont utilisés lors de la création automatique de l’utilisateur.

Un cache est mis en place pour faire le mapping token/nom d’utilisateur afin de ne pas requêter OpenAM à chaque requête. On peut donc configurer la taille du cache (nombre de mapping) et le temps de mise en cache en minute.

3.2.2 Configuration des redirections

On peut configurer les urls de redirection vers les pages de login d’OpenAM en ajoutant les éléments suivant dans le fichier sitools.properties :
	Starter.SECURITY.DELEGATE_USER_MANAGMENT=true
Starter.SECURITY.DELEGATE_USER_MANAGMENT_URL=<url user managment>

Starter.SECURITY.DELEGATE_LOGIN=true
Starter.SECURITY.DELEGATE_LOGIN_URL=<url login>

Starter.SECURITY.DELEGATE_LOGOUT=true
Starter.SECURITY.DELEGATE_LOGOUT_URL=<url logout>


Les différentes url peuvent contenir le paramètre {goto} qui sera remplacé par l’url courante lors de l’appel. Par exemple :

	Starter.SECURITY.DELEGATE_LOGOUT_URL=http://openam.eu:8080/openam/UI/Logout?realm=myrealm

&goto={goto}


3.2.3 Mapping des groupes

Il est possible de configurer un mapping entre un nom de groupe OpenAM et un nom de groupe SITools2. Ce mapping se configure dans le fichier « security-groups-mapping.properties » qu’il faut positionner dans le répertoire workspace/fr.cnes.sitools.core.

Ce fichier doit contenir des mapping comme présenté ci-dessous :
	<OpenAM group name>=<SITools2 group name>


L’attribut qui contient le groupe OpenAM n’est pas configurable et doit s’appeler « groups ».

3.3 Reste à faire
· Configuration de l’attribut de groups à mapper
· Rendre plus générique la gestion des groupes

· Modifier SITools2 pour séparer l’application client-public en 2, une partie pour exposer les ressources HTML, JavaScript, CSS sans validation de token et une partie services avec validation de token.
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